4 riveLock

Management von Microsoft Defender Antivirus

Mehr als nur Microsoft Antivirenscanner-Konfiguration

-

komfortabel - integrativ - ganzheitlich sicher

} zentrale Konfiguration fiir alle Praventionswerkzeuge liber die DriveLock Management-Konsole
erilibrigt zusatzliche Managementlésungen wie Microsoft Intune oder SCCM.

} Defender-Einstellungen kdnnen auf die Sicherheitsfunktionen der DriveLock Applikationskontrolle
abgestimmt werden.

} Alle Defender AV-Einstellungen sind innerhalb einer DriveLock Richtlinie einfach und schnell
zu konfigurieren. Es miissen keine einzelnen Gruppenrichtlinien verteilt werden.

} Im Zusammenspiel mit DriveLock Schnittstellenkontrolle kann die Freigabe von externen
Laufwerken an das Ergebnis eines Defender AV-Scans gekoppelt werden.

} Bedrohungen aus AV-Scans kénnen in der DriveLock EDR (Endpoint Detection & Response)-L6ésung
Alarme auslésen, die wiederum automatisierte Prozesse als Reaktion (Start einer Informations-
kampagne, Skriptausfiihrung usw.) starten.

} Eigene Defender-Ansicht im DriveLock Operations Center erfiillt rechtliche Nachweispflichten und
ermdglicht Compliance-Berichte.
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DriveLock managed Microsoft Defender Antivirus

Der unter Windows 10 vorinstallierte Echtzeitschutz Microsoft Defender Antivirus ist der von Microsoft entwickelte Viren-
schutz zur Erkennung und Beseitigung von Schadsoftware und anderen potenziell unerwinschten Programmen.

DriveLock integriert das Management von Microsoft Defender Antivirus in seine Zero Trust Plattform und ermdglicht eine
gemeinsame zentrale Verwaltung der DriveLock Praventionswerkzeuge Applikationskontrolle, Schnittstellenkontrolle und
EDR mit dem Microsoft Antivirenscanner.

So kdnnen DrivelLock Kunden das Risiko noch weiter minimieren, Daten durch Malware, Spyware oder Ransomware zu
verlieren, und alles Uber eine zentrale Plattform in DriveLock managen.

Uber die DriveLock Management Konsole lassen sich unter anderem die folgenden Windows Defender Client Einstellungen
per DriveLock Richtlinien konfigurieren:

« Scan-Einstellungen bei Dateizugriffen und Art der Reaktion bei gefundener Schadsoftware
« Ausnahmeregelungen fur Dateilberprifungen oder Prozesse
+ regelmaBige Scan-Uberprifungen mit Datum und Uhrzeit, Haufigkeit und Art der Reaktion

- Einsatz des Virenscanners beim Verbinden von externen Laufwerken und ggf. automatische Sperre des Zugriffs

bei festgestellter Schadsoftware

« Artund Inhalt der Benachrichtigungen des Endbenutzers

Die DriveLock EDR-Funktionen ermdglichen durch die Integration von Microsoft Defender Antivirus zuséatzliche Reaktionen.
Bei der Erkennung von Schadsoftware lassen sich automatische Prozesse starten, die eine weitere Ausbreitung wirksam ver-
hindern, wie z.B. das Herunterfahren oder Isolieren von Computern im Netzwerk.

Das moderne DriveLock Operations Center bietet mit einem eigenen Virenschutz-Dashboard eine schnelle Ubersicht Gber
das aktuelle Schutzniveau und erlaubt Administratoren nicht nur eine detaillierte Auswertung einzelner Systeme, sondern er-
moglicht auch bei Sicherheitsvorfallen das Ausfihren von zuséatzlichen Aktivitaten, wie zum Beispiel den Start eines komplet-
ten Scans, eines Computers oder die manuelle Aktualisierung von Bedrohungsdefinitionen.

Der Uberblick Uber gefundene Bedrohungen, Ergebnisse von Defender Sicherheitsprifungen und den Zustand der durch
DriveLock geschitzten Computer hilft Verantwortlichen, die Einhaltung von Compliance Richtlinien und Effektivitat der
SchutzmaBnahmen zu beurteilen und nachzuweisen.
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Ihre Vorteile von DriveLock Microsoft Defender Management im Uberblick

P Konfiguration der Sicherheitseinstellungen von DriveLock und Microsoft Defender Antivirus {iber eine einzige Richtlinie

) Management der Systemumgebung mit Hilfe von Dashboards und modularer Ubersichtsgrafiken iiber das zentrale und
web-basierte DriveLock Operations Center

) Einfache Konfigurationsméglichkeiten

# Drivelock
wd File Action View Window Help
|5 E H I H %

@ Microsoft Defender policy - Zen

> & Globale Einstellungen Microsoft Defender
> #% EDR Hier konfigurieren Sie die Einstellungen fir die Integration von 'Microsoft Defender'
> [ Laufwerke

> |o9 Gerite

5 b Netzwerkprofile
> [@] Anwendungen
> B Verschlisselung

> © Microsoft Defender

» Bl Security Awaren

5 % Inventarisierung und Schwa:
> 37 System-Management @
y Management-Konsole Einstellungen fur die Integration von Microsoft Defender

Mit DriveLock kénnen Sie ganz einfach das Verhalten von Microsoft Defender auf Ihren Rechnern konfigurieren. Steuerung von Microsoft
Wenn Sie Microsoft Defender aber lieber Gber GPO konfigurieren machten, knnen Sie die Integration von Microsoft Aktueller Status: Aktiviert
Defender in DriveLock aber auch deaktivieren.

%\3 Einrichten von geplanten Scans

Hier kénnen Sie die Wochentage und Uhrzeiten einstellen, wann Andern...

automatische Scans durchgefuhrt werden sellen.

Manche Bedrohungen bengtigen auBerdem einen weiteren volistandigen | Angeben des Wochentags zur Ausfiihrung eines geplanten Scans: Jeden Tag

Scan zur vollstandigen Beseitigung. Dies kann ebenfalls hicr geplant Angeben der Tageszeit zur Ausfuhrung eines geplanten Scans: 5:00

werden. Angeben des fiir einen geplanten Scan zu verwendenden Scantyps: Vollsténdige Systemscan

Angeben des Wachentags, an dem ein geplanter vollstandiger Scan zur Vervollstandigung der Wartung ausgefahrt werden soll: jeden Tag
Angeben der Tageszeit, zu der ein geplanter vollstandiger Scan zur Vervollstandigung der Wartung ausgefiihrt werden soll: 20:00

) Automatische Reaktionsméglichkeiten auf erkannte Bedrohungen, wie zum Beispiel das Sperren des Benutzerzugriffs
oder die Anwendung verschérfter Sicherheitseinstellungen

Alles aus einer Hand:
DriveLock bietet Defender Antivirus Management als einen Baustein seiner Zero Trust Plattform
zur Realisierung einer gesamtheitlichen Sicherheitsstrategie an.
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