
Fact Sheet 

Netwrix Password Secure

Netwrix Password Secure dient als zentraler digitaler Tresor zur Sicherung, Verwaltung und Überwachung von 
sensiblen Daten wie Passwörtern, (privilegierten) Zugängen, Konten und anderen Geschäftsgeheimnissen. 

	▪ Hochsicher und flexibel: Ende-zu-Ende-
Verschlüsselung durch komplexes 
Rechtesystem, das alle Unternehmens-
größen und -hierarchien abbildet und an 
wechselnde Anforderungen anpassbar ist 

	▪ Datensicherheit durch Self-Hosting: keine 
Backdoors, die Datenhoheit bleibt beim 
Kunden –- auch in der Cloud 

	▪ Team Password Manager: produktiv 
zusammenarbeiten und Passwörter un-
ternehmensweit und sicher teilen 

	▪ Umfassende Lösung: die erweiterte 
Ansicht für die IT, die Standardansicht für 
IT-ferne Mitarbeiter, selbsterklärendes 
Interface zur einfachen Nutzung und mit 
geringem Schulungsaufwand  

	▪ Made in Germany: vertrauenswürdige 
IT-Sicherheitslösung durch hohe Qualität 
und Gesetzeskonformität  

	▪ Praxisbewährt mit über 20 Jahren Markt- 
und Entwicklungserfahrung 



ERWEITERUNGEN
Netwrix Password Secure bietet umfangreiche Features zur Generierung, Verwaltung und Dokumentation 
von Passwörtern. Es kann auch flexibel an bestehende Tools und Prozesse angebunden werden und so 
individuelle Security-Anforderungen abbilden. Netwrix Password Secure stellt dafür ein eigenes Software 
Development Kit zur Verfügung.  

Direct Access und Credential Provider für Privileged Access 

Management: Eine bestehende PAM-Anwendung kann mit Netwrix 

Password Secure verknüpft werden. Netwrix Password Secure 

agiert dann als Credential Provider.  

Logs für Security Information and Event Management: Die von 

Netwrix Password Secure generierten Logs lassen sich mit einem 

vorhandenen Syslog-Server integrieren und stellen die relevanten 

Daten damit für andere Systeme zur Verfügung. 

Integration in bestehendes Identity Management: Falls bereits ein 

Identity Management Tool im Einsatz ist, kann Netwrix Password 

Secure via SAML vollumfänglich an die vorhandene Struktur 

angepasst werden.  
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Netwrix Password Secure bietet die Möglichkeit, mittels einer API-

Schnittstelle auch andere Anwendungen anzubinden, diese aus 

Netwrix Password Secure heraus zu starten und Credentials aus 

Netwrix Password Secure zu übergeben. So können individuelle 

Unternehmensstrukturen und Security-Anforderungen abgebildet 

werden. 

CONNECTIVITY 



Netwrix Password Secure lässt sich mit weiteren gängigen Applikationen ergänzen: Mittels Google Authenticator, 
Yubico, Public-Key-Infrastruktur, RSA kann eine Zwei-Faktor-Authentifizierung hohen Sicherheitsanforderungen 
entsprechen. Über Anbieter wie Yubico und certgate ist auch eine passwortlose Anmeldung an Netwrix Password 
Secure möglich. Mit Devolutions steht zudem ein RDP-Angebot zur Verfügung. 

WEITERE ANBINDUNGSMÖGLICHKEITEN 



NOCH MEHR SECURITY FEATURES Netwrix Password Secure Netwrix Password Secure MSP*

Ende-zu-Ende-Verschlüsselung (E2EE) Basis 

Datenversionierung (Historie) Basis 

Rollenbasierte Zugriffskontrolle (RBAC) Basis 

Passwortgenerator inkl. Passwort-Richtlinien Basis 

Browser-Erweiterung Basis 

2-Faktor-Authentifizierung Basis 

Mobile App Basis 

Web App (auch erweiterte Ansicht verfügbar) Basis 

Task-System Basis 

Siegel-Funktion Basis 

AD-Integration Option 1

Offline-Zugriff Option 2

Notfall Web Viewer Option 3

Temporärer Zugriff Option 4

Es wird derzeit ein Nutzungsentgeltmodell angeboten. Die obligatorische Basis ist die MSP-Basis-Version. Die Anzahl der Benutzer in der MSP-
Basis-Version bestimmt auch die Anzahl der Benutzer für alle Optionen. Zusätzliche Optionen sind nur für alle Benutzer buchbar, nicht für einzelne 
Benutzer oder Gruppen. Die Mindestbenutzeranzahl kann je nach MSP variieren. Für eine Preisübersicht wenden Sie sich an Ihren Vertriebspartner.



TECHNISCHE ANFORDERUNGEN 
Webserver (IIS) Server Client 

	▪ min. Windows Server 2016 
(aktueller Patchlevel-Stand ist 
zwingend notwendig)  

	▪ min. Windows Server 2016  

	▪ min. 4 x CPUs  

	▪ min. 8 GB RAM  

	▪ min. 40 GB 
Festplattenspeicherplatz  

	▪ net Bibliothek 4.8.0 oder 
neuer  

	▪ SSL-Zertifikat  

	▪ Firewall-Freigabe, falls nötig, 
nach Zugriff konfigurieren 
(http oder https)  

Client Server 

	▪ min. Windows Server 2016 
(aktueller Patchlevel-Stand ist 
zwingend notwendig) 

	▪ min. 2 x CPUs  

	▪ min. 8 GB RAM  

	▪ min. 40 GB 
Festplattenspeicherplatz  

	▪ .net Bibliothek 4.8.0 oder 
neuer  

	▪ Firewall-Freigabe  

	▪ Windows Management 
Framework 4.0 (Windows-
Update KB2819745) muss 
installiert sein 

	▪ Microsoft Windows ab 
Version 10 

	▪ (letzter Patch-Stand) 

	▪ min. 2 x CPUs 

	▪ min. 2 GB RAM 

	▪ min. 40 GB 
Festplattenspeicher 

	▪ aktuelles .net-Framework 
(4.8.0 ist derzeit die 
Mindestanforderung) 

	▪ Wenn RDP-Verbindungen 
aufgebaut werden sollen, 
muss mindestens RDP 8.1 
installiert sein 



Über Netwrix 

Mit den Lösungen von Netwrix haben Informationssicherheits- und Governance-Verantwortliche umfassende 
Kontrolle über sensible, regulierte und geschäftskritische Daten – unabhängig davon, wo diese gespeichert sind. 
Mehr als 13,500 Unternehmen weltweit nutzen die Lösungen von Netwrix, um sensible Daten zu schützen, mit 
ihren Daten Mehrwert zu schaffen, Compliance-Audits mit geringerem Zeit- und Kostenaufwand erfolgreich zu 
bestehen und die Produktivität ihrer IT-Teams und Anwender zu steigern. 

Für mehr Informationen: www.netwrix.com
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Nächste Schritte

Alle Netwrix Produkte ansehen — unser komplettes Portfolio an einer Stelle: netwrix.com/products

Eine Live-Demo buchen — eine personalisierte Produkttour mit unseren Experten: netwrix.com/livedemo

Ein Angebot anfordern — Preisinformationen entsprechend Ihren Anforderungen: netwrix.com/buy

https://www.netwrix.com/
https://www.netwrix.com/social_communities.html
https://www.netwrix.com/social_communities.html
https://www.netwrix.com/products.html
https://www.netwrix.com/one-to-one.html
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