
Netwrix Privilege Secure reduziert die Angriffsfläche, indem bei Bedarf Konten für privilegierte 
Zugriffe erstellt werden. Die Lösung unterstützt IT- und Security-Teams dabei, zu kontrollieren, 
wer auf sensible Systeme zugreifen darf, und stellt sicher, dass jede privilegierte Aktion 
nachvollziehbar ist. Flexible rollenbasierte Kontrollen, umfassende Vault-Integrationen und Session 
Monitoring ermöglichen Zero Standing Privilege in der gesamten Umgebung.

Vorteile

AUSUFERN PRIVILEGIERTER 
KONTEN VERHINDERN

Erkennen Sie durch kontinuierliches 
Scanning nicht verwaltete oder 
unbekannte privilegierte Konten. 
Verhindern Sie laterale Bewegungen 
von Angreifern, indem unnötige Konten 
automatisch deaktiviert werden.

PRIVILEGIERTE VORGÄNGE 
SICHER ZUGÄNGLICH 
MACHEN

Reduzieren Sie Sicherheitsrisiken 
mit Zero Standing Privilege. 
Schützen Sie Anmeldedaten 
durch Session Monitoring und 
gewinnen Sie klare Einblicke in 
privilegierte Aktivitäten.

ENDPOINT- PRIVILEGIEN
BESCHRÄNKEN

Reduzieren Sie das Risiko durch 
Malware, Ransomware und 
Compliance-Verstöße, indem 
Benutzer nur die erforderlichen 
Berechtigungen statt vollständiger 
lokaler Admin-Rechte erhalten.

“
KUNDENSTIMME

Mit Netwrix können wir den Zugriff auf unsere Systeme konsequent nach 
dem Least-Privilege-Prinzip steuern. Temporäre Rechteerweiterungen 
beziehungsweise Just-in-Time Access sind absolut sinnvoll: Administratoren 
erhalten den Zugriff bei Bedarf, und sobald er nicht mehr benötigt wird, 
wird er wieder entzogen.

Lösen Sie Ihre PAM-Herausforderungen mit moderner 
Zero Standing Privilege Sicherheit

Netwrix Privilege Secure



Wichtige Funktionen von Netwrix Privilege Secure

Dauerhafte Privilegien 
beseitigen 
 
Erstellen Sie für jede Session 
On-Demand-Konten, sodass Angreifer 
keine dauerhaft vorhandenen Konten 
kompromittieren können. Privilegierte 
Konten existieren nur bei Bedarf und 
werden nach Ende der Session entfernt.

Anmeldedaten schützen 
 
Verwalten Sie Zugangsdaten nativ 
in einem Vault oder integrieren Sie 
bestehende Vaults, darunter Netwrix 
Password Secure und Microsoft LAPS.

Transparenz über 
privilegierte Sessions 
gewinnen 
 
Verwalten Sie Zugangsdaten nativ 
in einem Vault oder integrieren Sie 
bestehende Vaults, darunter Netwrix 
Password Secure und Microsoft LAPS.

Windows-Endpoints 
vor Ransomware und 
bösartigen Änderungen 
schützen 
 
Verhindern Sie die Installation 
unbekannter Software. Kontrollieren 
Sie die Nutzung von Wechselmedien 
und setzen Sie Anwendungs- sowie 
Systemkonfigurationen durch, 
um Risiken zu reduzieren.

Produktivität steigern – 
überall, wo gearbeitet wird 
 
Stellen Sie Software und individuelle 
Betriebssystemeinstellungen auf 
jedem Windows-Endpoint bereit. 
Automatisieren Sie Skripte, verwalten Sie 
Group Policy Objects, vereinfachen Sie 
VPN-Einstellungen und unterstützen Sie 
domänengebundene, MDM-registrierte 
oder virtuelle Maschinen.

Desktop-Umgebung 
modernisieren 
 
Verwalten und schützen Sie 
Ihre On-Premises-, Hybrid- oder 
Remote-Desktop-Umgebung mit 
einer einzigen Lösung.

Blinde Flecken in wenigen 
Minuten erkennen 
 
Scannen Sie große Umgebungen, 
um nicht verwaltete privilegierte 
Konten und potenzielle Angriffspunkte 
zu identifizieren. Kontinuierliches 
Scanning verhindert die unkontrollierte 
Zunahme von Konten.

Zero Standing Privilege 
implementieren 
 
Entfernen Sie unnötige administrative 
Konten mit nur einer Aktion von 
Endpoints. Dadurch sinkt das Risiko einer 
Malware-Installation oder unerwünschter 
Konfigurationsänderungen.

Transparenz über die 
Angriffsfläche gewinnen 
 
Zeigen Sie sämtliche erfassten 
Aktivitäten in Dashboards für IT-Teams 
und Führungskräfte an. Analysieren Sie 
privilegierte Aktivitäten, um Risiken in 
Ihrer Umgebung zu verstehen.



Netwrix Privilege Secure Optionen für jede PAM-Herausforderung
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Was unterscheidet Netwrix Privilege Secure?

ZERO STANDING PRIVILEGE

Minimieren Sie Ihre Angriffsfläche, 
indem Sie dauerhafte Privilegien 

durch On-Demand-Konten ersetzen. 
Gewähren Sie Just-in-Time Access 
auf allen Plattformen, einschließlich 

Datenbanken. So reduzieren Sie Risiken 
durch langlebige Admin-Rechte und 

kontrollieren privilegierte Zugriffe 
konsequent.

EINFACHE LIZENZIERUNG 
UND INSTALLATION

Alles Notwendige ist in einer Lizenz 
enthalten. Für Datenbanken, Appliances, 
Proxys, Hochverfügbarkeit oder andere 

gängige Anforderungen fallen keine 
zusätzlichen Kosten an. Die Installation 

ist unkompliziert und funktioniert mit 
Ihrer bestehenden Infrastruktur.

BESTEHENDE INVESTITIONEN 
WEITER NUTZEN

Administratoren können weiterhin 
vertraute RDP- und SSH-Tools nutzen. 
Integrieren Sie Ihre bestehende Vault-
Lösung, darunter Microsoft LAPS und 

Netwrix Password Secure. Netwrix 
Privilege Secure fügt sich ohne 

Änderungen an Infrastruktur oder 
etablierten Workflows in Ihre 

aktuelle Umgebung ein.
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Über Netwrix

Die Vision von Netwrix ist eine Welt, in der jedes Unternehmen seine Daten und Identitäten 
geschützt hat. Die 1Secure Plattform vereint Identity Security und Data Security und ermöglicht 
vollständige Transparenz, Kontrolle und Governance.

Mit Netwrix können Security-Teams den Datenschutz stärken, Identitäten schützen und neuen 
Bedrohungen immer einen Schritt voraus sein. Heute vertrauen mehr als 13.000 Kunden auf 
Netwrix Lösungen, darunter fast 25 % der Fortune 500.

Mit einer Kundenzufriedenheitsrate von 95 % bietet Netwrix flexible Bereitstellungsmodelle, 
die schnell implementiert, einfach zu bedienen und für Unternehmen jeder Größe skalierbar sind. 
Weitere Informationen finden Sie unter www.netwrix.com.


