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Netwrix LOsungen

KI-Governance Data Security Posture Management
» 3ensible Daten erkennen, bevor Copilot und Kl  Complionce-Risiken priorisieren und
Agenten darauf zugreifen kénnen Datenrisiken bewerten
* Obermdfkige Zugriffsrechte reduzieren und = Sensible Daten in hybriden Umgebungen
Least-Privilege-Prinzipien fir KI-Anwendungen erkennen und absichern
durchsetzen = Zugriffe Uberwachen, Bedrohungen erkennen
* Den Abfluss sensibler Daten Uber Prompts, Apps und Audits unterstiitzen

und Endpoints verhindern

Data Access Governance Endpoint Data Loss Prevention

» Transparenz schaffen, wo sensible Daten = Sensible Daten in K|-Tools, Browsern, Apps und
gespeichert sind und wer darauf zugreifen kann Copilot in Echtzeit schitzen

» Risikobasierte Zugriffsprifungen und die = Datenabfluss lber USE, Gerdte, Drucker und
Durchsetzung von Least-Privilege andere Endpoint-Kandle verhindem
automatisieren = Einheitliche Richtlinien fir Windows, macOs,

*  Ungewdhnliche Zugriffe erkennen, auf Linux sowie offline

Sicherheitsvorfille reagieren und
Wiederherstellung beschleunigen

I'lEtWI‘iX Www.netwrix.com



nEtwrix Data security that starts with identity™

Datenerkennung und Identity Threat Detection

Datenklassifizierung and Response

= Sensible, unbekannte und veraltete Daten * |dentitdtsbasierte Angriffe wie Kerberoasting oder
erkennen und klassifizieren Password Spraying friihzeitig erkennen

= Risiken bewerten, Sicherheitsliicken beheben *  Ransomware und Insider-Bedrohungen durch schnelle
und Audit-Vorbereitungen vereinfachen Erkennung und Realktion stoppen

= Transparenz lber Zugriffe, Aldivitéten und = Missbrauch nicht-menschlicher IdentitGten einddmmen
Bedrohungen in Datenspeichern gewinnen und Tier-o-Gruppen vor Veranderungen schiitzen

Identity Security Posture Identity Governance and

Management Administration

= AD und Entra ID kontinuierlich auf = Joiner-Mover-Leaver-Prozesse automatisieren,
Fehlkonfigurationen und riskante damit Zugriffe jederzeit den Richtlinien
Abwelichungen prufen entsprechen

= Angriffswege visualisieren und empfohlene »  Gruppen und Berechtigungen zentral verwalten,
Abstellmafnahmen schnell umsetzen urm Berechtigungswildwuchs und Risiken zu

= Sicherheitsstatus mit Alarmen, Trends und reduzieren
Compliance-Berichten kontinuierlich = Zugriffe zertifizieren sowie SoD- und Risiken
dberwachen inaktiver Konten friihzeitig identifizieren

Privileged Access Management Directory Security

= Dauerhafte privilegierte Konten sicher durch » AD-Risiken auf Basis von MITRE ATT&CK bewerten
Just-in-Time-Zugriffe mit begrenzter Laufzeit und Bereinigung priorisieran
ersetzen * Anderungen im Verzeichnisdienst lberwachen und

= Privilegierte Sitzungen aufzeichnen und Joiner-Mover-Leaver-Workflows automatisieren
Audit-Trails fur jece Aktion erstellen * Objekte oder gesamte Forests wiederherstellen, um

= Versteckte Oberberechtigungen entfernen und den Geschdftsbetrieb nach Angriffen sicherzustellen

sicheren Motfallzugriff ermdglichen

Uber Netwrix

Die Vision von Metwrix ist eine Welt, in der jede Organisation ihre Daten und IdentitGten zuverldssig schitzt. Die
1Secure™ Plattform vereint Identitits- und Datensicherheit und schafft vollstéindige Transparenz darliber, wo
Daten gespeichert sind, wer darauf zugreifen kann und wie sie verwaltet werden.

Mit Metwrix stdrken Security-Teams den Datenschutz, sichern Identitdten ab und bleiben neuen Bedrohungen
einen Schritt voraus. Heute vertrauen mehr dls 13.000 Kunden - darunter fast 25 % der Fortune 500 - auf Losungen
von Netwrix in hybriden und Kl-gestitzten Umgebungen.
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